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(54) Precede pour la lecture d'une carte de service 



(57) Dans un recepteur de video-communication 
muni d un module de dechiffrage (13) utilise pour le 
desembrouillage demissions embrouiltees, utilisant une 
carte a m§moire (17) pour fournir des informations 
necessaires au desembrouillage, on introduit des infor- 
mations de service dans le recepteur, par exemple en 
remplagant la carte k memoire par une carte de service 
contenant les informations sous forme chiffr6e. Selon 



I'invention, le recepteur est muni de moyens (29.12,31) 
pour faire dechiffrer par son propre module de dechif- 
frage (13) des informations de service chiffr§es. 

Applications : Reception de television avec desem- 
brouillage. 
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Description 



La presente invention concerne un procede pour la 
lecture conformations de service, dans un recepteur de 
video-communication muni de moyens de reception et 
de dechiffrage de signaux chiffres envoyes au recepteur 
par un emetteur de television, les dits moyens compre- 
nant notamment un microprocesseur associe a une 
memoire vive et a une memoire morte contenant des 
instructions et un module de dechiffrage pour dechiffrer 
les dits signaux chiffres, procede selon lequel on intro- 
duit dans !e recepteur, dans un mode de service, des 
informations chiffrees. 

Elle concerne aussi un recepteur de video-commu- 
nication, comportant des moyens de reception et de 
dechiffrage de signaux chiffres envoyes au recepteur 
par un emetteur de television, les dits moyens compre- 
nant notamment un microprocesseur associe a une 
memoire vive et a une memoire morte contenant des 
instructions et un module de dechiffrage pour dechiffrer 
les dits signaux chiffres. 

Elle concerne enfin une carte a microprocesseur, 
destinee a un recepteur selon I'invention. 

Un systeme de television avec desembrouillage 
d'images est connu de la demande de brevet WO 
93/07715 (Thomson). Selon ce document, une carte k 
microprocesseur specifique est utilisee par un installa- 
teur pour realiser automatiquement, dans un recepteur, 
la mise a jour de relocation des canaux de television 
selon le site de reception. 

Urre telle mise a jour d'un recepteur peut concerner 
les frequences de reception mais aussi des donnees 
d'authentification de I'abonnement de I'usager. De ce 
fait, il est utile que les informations de service, ou au 
moins certaines d'entre elles, soient chiffrees, pour etre 
a I'abri de malveillances. II est done necessaire. en prin- 
cipe, d'utiliser un module de dechiffrage qui delivre des 
donnees en clair, a partir d'informations de service chif- 
frees, sur la base d'un code secret et/ou destructions 
de dechiffrage qui lui sont fournies. Les instructions de 
dechiffrage peuvent, en outre, etre elle memes chif- 
frees. 

Un objet de I'invention est de simplifier la realisation 
d'un systeme capable de recevoir et de dechiffrer de tel- 
les informations de service. 

A cet effet, pour dechiffrer les dites informations, on 
utilise le module de dechiffrage du recepteur lui meme, 
e'est-a-dire qu'un recepteur est muni de moyens pour 
faire dechiffrer les informations de service par son pro- 
pre module de dechiffrage. 

Ainsi un module de dechiffrage specifique decent 
inutile. 

Dans une forme de realisation particuliere, des 
informations de service chiffrees sont chargees dans 
une memoire vive du recepteur, puis mises en forme 
par le microprocesseur, avant d'etre traitees par le 
module de dechiffrage du recepteur, e'est-a-dire qu'un 
recepteur est muni de moyens pour charger des infor- 
mations de service chiffrees dans la memoire vive, et 



pour les mettre sous ^IIRrme qui simule des signaux 
envoyes au recepteur pSWn emetteur, avant de les trai- 
ter au moyen de son module de dechiffrage. 

Dans une autre forme de realisation, les informa- 
5 tions chiffrees sont portees par un flux de donnees qui 
simule des signaux envoyes au recepteur par un emet- 
teur de television, e'est-^ire que ce flux est organise 
en paquets de meme format que celui de tels signaux. 
Ainsi les informations peuvent etre transmises 
10 directement au module de dechiffrage du recepteur. 

Selon une variante, on utilise comme support, pour 
les informations introduites dans le recepteur, une carte 
de service a microprocesseur plac<§e dans un lecteur de 
carte du recepteur, e'est-a-dire qu'un recepteur, equipe 
is d'un lecteur de carte a microprocesseur, est muni de 
moyens pour lire une carte de service placee dans le dit 
lecteur. 

Selon une autre variante, on utilise, pour introduire 
des informations dans le recepteur, un connecteur de 
20 liaison avec I'exterieur, porte par le recepteur, e'est-a- 
dire que ce dernier est muni de moyens pour recevoir 
des informations de service chiffrees, via ce connec- 
teur. 

Une carte de service produit avantageusement un 
25 flux de donnees chiffrees qui simule des signaux 
envoyes au recepteur par un emetteur, e'est-a-dire qu'il 
est organise en paquets de meme format que celui de 
tels signaux. 

Ces aspects de (invention ainsi que d'autres 
30 aspects plus detailles apparaitrortt plus clairement 
gr§ce a la description suivante d'un mode de realisation 
constituant un exemple non limitatif. 

La figure unique represente schematiquement un 
recepteur de video-communication, equipe d'un lecteur 
35 de carte a microprocesseur. 

Le recepteur de video-communication represente 
par la figure comprend un ensemble de reception satel- 
lite 1-6 et un ensemble de reception par cable 7-11. 
L'ensemble de reception satellite est constitue 
40 d'une antenne parabolique 1 et d'un tuner 2. suivi d'un 
amplrficateur a frequence intermediate 3. A ce niveau 
le signal est module selon un procede connu, dit QPSK. 
Le signal a frequence intermediaire est convert! en 
valeurs numeriques dans un convertisseur analogique- 
45 numerique 4, puis il est demoduie par le demodulateur 
5 de type QPSK. Enfin, certaines erreurs dans le signal 
sont corrigees dans un correcteur d'erreurs 6 ("Forward 
Error Correction"), base sur le fait que le signal com- 
prend des bits de redondance selon un principe de 
so codage connu. 

L'ensemble de reception par c&ble est constitue, a 
partir d'une. entree de signal, par un tuner 7 suivi d'un 
transposeur 8. A ce niveau le signal est module selon 
un procede connu, dit 64 QAM. Le signal a frequence 
55 intermediaire est converti en valeurs numeriques dans 
un convertisseur analogique-numerique 9, puis il est 
demoduie par le demodulateur 10 de type 64 QAM. 
Enfin, certaines erreurs dans le signal sont corrigees 
dans un correcteur d'erreurs 1 1 , de m§me type que le 
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correcteur 6. 

A ce niveau, le signal democFule est appele MPEG- 
2 TS (pour "MPEG-2 Transport Stream") : c'est un 
signal d'une capacity d'environ 36 megabits, compor- 
tarrt jusqu'a vingt programmes avec des donnees et du 5 
son qui, le cas echeant, sont embrouilles. 

Un ensemble de reception satellite et un ensemble 
de reception par cdble sont ici presents ensemble, bien 
qu'ils soient realises, souvent, dans deux appareils dis- 
tincts, Un commutateur 12 permet ici de choisir le signal io 
du satellite ou celui du c&ble. Le signal est alors desem- 
brouiile dans un module de desembrouillage 13 relie, 
par un bus 27, a un lecteur 23 de carte k microproces- 
seur 17, dite carte k puce, et a un microprocesseur 15. 

Le microprocesseur 15 comprend une memoire 75 
morte dans laquelle sont inscrites des instructions de 
base. II est associe a une memoire vive 22 pour des 
donnees instantanees, a une memoire dite "flash" 30, 
pour memoriser des elements de programmes suscep- 
tibles d'etre mis a jour, ainsi qu'au lecteur de carte 23, k 20 
un clavier de commande et/ou un recepteur de telecom- 
mande, k un ecran d'affichage de donnees 25, et even- 
tuellement a un modem 24. 

Le signal desembrouill6 est ensurte soumis a 
Taction d'un demultiplexeur 16, relie au microproces- 25 
seur 15, demultiplexeur qui separe les uns des autres 
les drfferents programmes du signal MPEG-2 TS, Tun 
d'eux etant selectionne au moyen d'un commutateur 26. 
Le signal issu de ce demultiplexeur est encore sous une 
forme numerique et requiert d'etre transforme en un 30 
signal analogique pour afficher une image sur un ecran 
et appltquer le son a un haut-parleur. Cette transforma- 
tion finale est effectuee d'une part dans un decodeur 
video 19 qui delivre un signal de type connu, par exem- 
ple dit 4-2-2, sous la forme YUV, et d'autre part dans un 35 
decodeur de son 18. Ces decodeurs sont suivis ici de 
circuits de traitement ("post-processing") du son 20 et 
de la video 21, relies par une connexion 28 a des cir- 
cuits standard de son et video du recepteur, s'ii s'agit 
d'un televiseur, ou d'un televiseur exterieur, dans le cas 40 
ou le recepteur decrit ici est un boTtier decodeur destine 
k etre relie a une entree de signal d'un televiseur classi- 
que de type PAL. SECAM ou NTSC. 

Le lecteur 23 de carte k puce 17 sert, bien errtendu, 
a lire dans la carte des informations necessaires au 45 
desembrouillage d'images de television, d'une fagon 
connue. II est utilise en outre pour introduce dans le 
recepteur des informations de service, notamment des 
logiciels. Pour cela. la carte de I'usager, contenant des 
informations personnelles, telles qu'une cie de distribu- so 
tion, des caracteristiques de Tabonnemertt a un service 
de television payante, etc, est remplacee, dans le 
meme lecteur, par une carte de service contenant des 
informations de mise k jour, par exemple des elements 
de logiciel, sous forme chiffree. II est clair que. en 55 
variante, ces informations pourraient aussi etre introdui- 
tes dans le recepteur au moyen d'un connecteur 32, par 
exemple du type normalise sous le nom IEEE 1284. 
Pour ('introduction des informations, ce connecteur petit 



etre relie k un R^^r-ordinateur du genre connu sous 
I'appellation "PC", ou k un appareil specialemerrt congu 
pour le reglage des recepteurs, ou a une liaison, par 
exemple de type RS232, vers une centrale de enlarge- 
ment de donnees. 

Pour dechiffrer les informations de service, on uti- 
lise le module de desembrouillage 13 du recepteur lui 
meme. Differents moyens peuvent etre employes a cet 
effet : 

les informations sortant de la carte peuvent etre 
amenees directement au module de desem- 
brouillage 1 3 par une connexion 29 prevue a cet 
effet entre le lecteur de carte 23 et le commutateur 
12, qui selectionne alors la connexion 29 pour la 
relier au module 13. La carte a microprocesseur 
produit alors un flux de donnees qui simule des 
signaux envoyes au recepteur par un emetteur, 
e'est-a-dire qu'il est organise en paquets de meme 
format que le signal MPEG-2 TS. Un logiciel 
adapte. que I'homme du metier sait ecrire k la 
demande, est bien entendu charge dans une 
memoire du microprocesseur pour que les informa- 
tions issues du module 13 soient reconnues 
comme destinees k mettre k jour le logiciel, et 
soient exploitees comme il convient. 
les informations peuvent aussi etre transferees, 
sous forme chiffree, directement dans la memoire 
22, a partir du lecteur 23, ou du connecteur 32, et 
etre mises ensuite. par le microprocesseur 15 lui 
meme, sous la forme de paquets de meme format 
que le signal MPEG-2 TS, et appliquees alors au 
module 13. Dans ce cas, il est inutile que la carte a 
microprocesseur produise un flux de donnees 
simulant des signaux envoyes au recepteur par un 
emetteur. 

Les informations dans la carte peuvent presenter 
une organisation en couches : une premiere couche 
contient le mot de controle necessaire au dechiffrage ; 
ce mot de controle peut etre lui meme sous forme chif- 
free. Une cie, fournie par I'installateur, permet de dechif- 
frer le mot de contrdle, avec lequel seront dechiffrees 
les autres informations, constituant une deuxieme cou- 
che. La premiere couche peut contenir aussi diverses 
autres informations sur le contenu de la deuxieme cou- 
che, et sur la maniere de le dechiffrer. II est toujours 
possible de realiser, dans certains cas, le dechiffrement 
dinformations de service au moyen destructions de 
dechiffrement qui sont directement fburnies avec les 
informations de la premiere couche, e'est-^-dire qui 
n'utilisent pas le module de dechiffrement du recepteur 
: alors cela est aussi indique dans la premiere couche. 
Ceci peut dependre, par exemple, d un choix effectu6 
par le diffuseur d' emissions de television qui est impli- 
que dans la fourniture des informations de service. 

Ainsi, le mode de fonctionnement de I'ensemble est 
le suivant (il est suppose que le transfert est fait au 
moyen d'une carte k microprocesseur) : I'installateur 
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place fa carte dans le recepteur. cS^Fnier reconnait 
une carte de service (de fa?on connue), et lit alors le 
premier paquet dans la carte, puis dialogue avec lins- 
tallateur afin d'obtenirde sa part la cle pour dechiffrer ce 
premier paquet ; il peut y avoir en outre une signature 5 
dans la carte qui permet de reconnaitre que la cle four- 
nie par I'installateur est valable, sans pour autant la con- 
naitre a I'avance ; differents procedes de chiffrage de ce 
genre sont connus en soL Dans le cas ou I'inverrtion est 
mise en oeuvre, les donnees ainsi obtenues sont trans- w 
mises au module 13, lui permettant de decoder le reste 
des paquets contenus sous forme chiffree dans la carte 
1 7 (deuxieme couche). En variante, un micro-controleur 
31 autonome peut en outre etre charge des operations 
de lecture et d'interpretation des informations de la pre- 75 
miere couche. Si les informations de la premiere cou- 
che indiquent que les informations de la deuxieme 
couche sont sous une forme qui est destinee a etre trai- 
tee par le module de desembrouillage du recepteur, le 
micro-controleur 31 autonome passe alors le controle 2 o 
au micro-processeur principal 15, qui dechiffrera le 
reste des informations, cest-a-dire la deuxieme couche. 



Revendications 



25 



1. Procede pour la lecture d'informations de service, 
dans un recepteur de video-communication muni 
de moyens de reception et de dechiffrage de 
signaux chiffres envoyes au recepteur par un emet- 
teur de television, les dits moyens comprenant 30 
notamment un microprocesseur associe a une 
memoire vive et a une memoire morte contenant 
des instructions et un module de dechiffrage pour 
dechiffrer les dits signaux chiffres, procede selon 
lequel on introduitdans le recepteur, dans un mode 35 
de service, des informations chiffrees, caracterise 

en ce que, pour dechiffrer les dites informations, on 
utilise le module de dechiffrage du recepteur lui 
meme. 

40 

2. Procede selon la revendication 1 , caracterise en ce 
que des informations de service chiffrees sont 
chargees dans une memoire vive du recepteur, 
puis mises en forme par le microprocesseur, avant 
d'etre traites par le module de dechiffrage du recep- 45 
teur. 



5. Procede selon l*u((^pblconquedes revendications 
1 a 3, caracterise en ce qu'on utilise, pour introduire 
des informations dans le recepteur, un connecteur 
de liaison avec I'exterieur, porte par ce dernier. 

6. Recepteur de video-communication, comportant 
des moyens de reception et de dechiffrage de 
signaux chiffres envoyes au recepteur par un emet- 
teur de television, les dits moyens comprenant 
notamment un microprocesseur associe a une 
memoire vive et a une memoire morte contenant 
des instructions et un module de dechiffrage pour 
dechiffrer les dits signaux chiffres, caracterise en 
ce que, pour introduire dans le recepteur des infor- 
mations de service chiffrees, le recepteur est muni 
de moyens pour faire dechiffrer les informations de 
service par son propre module de dechiffrage. 

7. Recepteur de video-communication selon la reven- 
dication 6. caracterise en ce qu'il est muni de 
moyens pour charger des informations de service 
chiffrees dans la memoire vive, et pour les mettre 
sous une forme qui simule des signaux envoyes au 
recepteur par un emetteur, avant de les traiter au 
moyen de son module de dechiffrage. 

8. Recepteur de video-communication selon Tune des 
revendications 6 ou 7, equipe d'un lecteur de carte 
a microprocesseur, caracterise en ce qu'il est muni 
de moyens pour lire une carte de service placee 
dans le dit lecteur. 

9. Recepteur de video-communication selon Tune des 
revendications 6 ou 7, equipe d'un connecteur de 
liaison avec I'exterieur, caracterise en ce qu'il est 
muni de moyens pour recevoir des informations de 
service chiffrees. via ce connecteur. 

10. Carte a microprocesseur, caracterisee en ce que, 
destinee a un recepteur selon Tune quelconque des 
revendications 6 & 8, elle produit un flux de don- 
nees qui simule des signaux envoyes au recepteur 
par un emetteur, c'est-a-dire qu'il est organise en 
paquets de meme format que celui de tels signaux. 



3. Procede selon la revendication 1 , caracterise en ce 
que les informations chiffrees sont portees par un 
flux de donnees qui simule des signaux envoyes au so 
recepteur par un emetteur de television, c'est-&- 
dire qu'il est organise en paquets de meme format 
que celui de tels signaux. 

4. Procede selon I'une quelconque des revendications 55 
1 & 3. caracterise en ce qu'on utilise comme sup- 
port, pour les informations introduces dans le 
recepteur, une carte de service a microprocesseur 
placee dans un lecteur de carte du recepteur. 
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